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penjabaran bahan kajian
1. Fakultas (Faculty)				: Vokasi
2. Program Studi (Study Program)			: Teknik Komputer		                   		Jenjang (Grade)		:  DIII
3. Mata Kuliah (Course)				: Keamanan Jaringan Komputer			SKS (Credit)		:  3 sks	    Semester (Semester) :  I
4. Kode Mata Kuliah (Code) 				: 2212213017					Sertifikasi (Certification) :        Ya (Yes)      ✓    Tidak (No) 
5. Mata Kuliah Prasyarat (Prerequisite) 		:  	-								
6. Dosen Koordinator (Coordinator)			:   Timur Dali Purwanto, M.Kom
7. Dosen Pengampuh (Lecturer)				:  Timur Dali Purwanto, M.Kom			  Tim (Team)                   ✔ Mandiri (Personal)
8. Capaian Pembelajaran (Learning Outcomes) 	: 

	Capaian Pembelajaran Lulusan (CPL)
(Programme Learning Outcomes)
	CPL - 06
	Mampu memahami pengetahuan sains, matematika, keteknikan, teknologi komputer, dan jaringan, sebagai dasar pemecahan masalah rekayasa kompleks sesuai bidang keahlian.(C5)

	
	CPL - 07
	Mampu merancang dan mengimplementasikan sistem operasi server terintegrasi serta jaringan berbasis Local Area Network dan Wide Area Network untuk berbagai topologi dan network device yang sesuai dengan kebutuhan bisnis. (C1)

	
	CPL - 08
	Mampu Merancang dan mengembangkan perangkat lunak dan perangkat keras terbaru secara teknis di bidang komputer dan sistem jaringan untuk kebutuhan industri.(C6)

	
	CPL - 09
	Mampu merancang dan menerapkan teknologi di bidang rekayasa jaringan komputer sebagai rangkaian yang terintergrasi. (C6)

	
	CPL - 10
	Mampu mendeteksi, mengenali, menganalisis, merencanakan, dan menanggulangi (mitigasi) serangan yang terjadi pada jaringan komputer maupun berbagai ancaman, dan modus kejahatan di bidang IT serta melakukan pencegahan. (C5)

	Capaian Pembelajaran Mata Kuliah (CPMK)
(Course Learning Outcomes)
	CPMK- 12
	Mampu memiliki pengetahuan dasar teknologi komputer dan jaringan sebagai dasar pemecahan masalah rekayasa  kompleks sesuai dengan bidang keahlian teknik komputer. (C2)

	
	CPMK- 16
	Mampu menerapkan dan mengkonfigurasi jaringan berbasis Local Area Network dan Wide Area Network untuk berbagai topologi yang sesuai dengan kebutuhan bisnis. (C6)

	
	CPMK- 18
	Mampu mengembangkan perangkat dan perangkat keras terbaru sistem jaringan untuk kebutuhan industri. (C2)

	
	CPMK - 20
	Mampu menerapkan rekayasa jaringan komputer serta memvisualisasikannya untuk menghasilkan sebuah basis pengetahuan. (C2)

	
	CPMK - 22
	Mampu mendeteksi serangan yang terjadi pada jaringan komputer dan mampu melakukan pencegahan. (C1)

	
	CPMK - 23
	Mampu menerapkan komputer forensik dalam mengenali, merencakan, menganalisis, dan menanggulangi (mitigasi) berbagai ancaman, dan modus kejahatan di bidang IT. (C2)

	[bookmark: _Hlk113698753]SUB-CPMK 123017-01
	Menguasai basic Teknologi komputer dan jaringan sesuai bidang keahlian teknik komputer. (C3)

	SUB-CPMK 163017-02
	Mampu menerapkan dan mengkonfigurasi jaringan LAN dan WAN dan sesuai kebutuhan bisnis. (c6)

	SUB-CPMK 183017-03
	mampu mengembangkan perangkat dan perangkat keras terbaru sistem jaringan. (C2)

	SUB-CPMK 203017-04
	Mampu menerapkan rekayasa jaringan komputer serta memvisualisasikannya. (C6)

	SUB-CPMK 223017-05
	Mampu mendeteksi serangan yang terjadi pada jaringan komputer dan mampu melakukan pencegahan. (C4)

	SUB-CPMK 233017-06 
	Mampu menerapkan komputer forensik dalam mengenali, merencakan, menganalisis, dan menanggulangi (mitigasi) berbagai ancaman, dan modus kejahatan di bidang IT. (c6)

	Matriks SUB-CPMK terhadap CPL dan CPMK 

	SUB-CPMK
	CPL 06
	CPL 07
	CPL 08
	CPL 09
	CPL 10

	
	
	CPMK-12
	CPMK-15
	
	
	

	
	SUB-CPMK 123017-01
	
	
	
	
	

	
	SUB-CPMK 163017-02
	
	
	
	
	

	
	SUB-CPMK 183017-03
	
	
	
	
	

	
	SUB-CPMK 203017-04
	
	
	
	
	

	
	SUB-CPMK 223017-05
	
	
	
	
	

	
	SUB-CPMK 233017-06
	
	
	
	
	



	
9. Deskripsi Mata Kuliah (Course Description)
	Keamanan jaringan komputer suatu sistem untuk mencegah dan mengidentifikasi penggunaan yang tidak sah dari jaringan komputer. Langkah-langkah pencegahan membantu menghentikan pengguna yang tidak sah yang disebut “penyusup” untuk mengakses setiap bagian dari sistem jaringan komputer . Tujuan /Keamanan jaringan komputer/ adalah untuk mengantisipasi resiko jaringan komputer berupa bentuk ancaman fisik maupun logik baik langsung ataupun tidak langsung mengganggu aktivitas yang sedang berlangsung dalam jaringan komputer.
Satu hal yang perlu diingat bahwa tidak ada jaringan yanganti sadap atau tidak ada jaringan komputer yang benar-benar aman. Sifat dari jaringan adalamelakukan komunikasi.Setiap komunikasi dapat jatuh ke tangan orang lain dandisalahgunakan. Sistem keamanan membantu mengamankan jaringan tanpa menghalangi penggunaannya dan menempatkanantisipasi ketika jaringan berhasil ditembus. Selain itu, pastikan bahwa user dalam jaringan memiliki pengetahuanyang cukup mengenai keamanan dan pastikan bahwa merekamenerima dan memahami rencana keamanan yang Anda buat.Jika mereka tidak memahami hal tersebut, maka mereka akanmenciptakan lubang (hole) keamanan pada jaringan Anda.





H 
	Bobot (SKS)
		Komponen*
	Persentase
	Bobot Kredit (SKS)
	Konversi Kredit ke Jam (dalam 14 pertemuan)**

	Kuliah
	85 %
	2,55
	29,75 jam

	Presentasi Kelompok
	15 %
	0,45
	5,25 jam

	Praktikum
	-
	-
	0 jam

	Total
	100%
	3
	35 jam

	*Tidak termasuk tugas terstruktur dan tugas mandiri
**[(Bobot SKS x 50 menit) x 14 pertemuan]/60








10. Bahan Kajian (Main Study Material)

	a. [bookmark: _Hlk83186754]Pendahuluan. (CPMK 12)
b. Tipe dan Operator. (CPMK 16)
c. Input dan Output (CPMK 18)
d. Pemilihan Bersarang (CPMK 20 )
e. Pengulangan(CPMK 22)
f. Fungsi dan Prosedure (CPMK 23) 




11. Implementasi Pembelajaran Mingguan (Implementation Process of weekly learning time) 

	[bookmark: _Hlk114522759]
Minggu
(Week)
	Sub CPMK
(Kemampuan akhir yang direncanakan)
(Lesson Learning Outcomes)
	Bahan Kajian/Materi Pembelajaran
(Study Material)
	Bentuk dan Metode Pembelajaran
[Estimasi Waktu]
(Learning Method)
	Sumber Belajar
(Learning Resource)
	Penilaian
(Evaluation)

	
	
	
	
	
	Indikator
(Indicator)
	Kriteria & bentuk
(Criteria)
	Bobot
(%)

	1-2
	1. Mahasiswa dapat memahami tentang pendahuluan dari materi Keamanan Jaringan Komputer.
2. Mahasiswa dapat memahami tentang sumber lubang keamanan, melakukan pengujian keamanan jaringan
	
1. Istilah-istilah keamanan jaringan komputer
2. Klasifikasi kejahatan komputer
3. Sumber lubang keamanan
4. Melakukan probing pada network
5. Penggunaan program penyerang
6. Penggunaan sistem pemantau jaringan

	Kuliah dan Diskusi Tatap Muka di kelas (Luring):
3 x 50 menit
Belajar Mandiri dan Tugas Terstruktur:
3 x 120 menit
	Idem Buku Sumber
	Ketepatan dalam mendiskripsikan konsep
	Kehadiran, Diskusi, Tanya Jawab, latihan dan tugas
	3,3

	3
	1. Mahasiswa dapat memahami konsep keamanan yang diterapkan dalam sistem operasi
	
1. Model-model keamanan dalam sistem operasi.
2. Perancangan sistem operasi yang aman.
3. Bentuk serangan terhadap sistem operasi.
4. Tinjauan terhadap sistem operasi yang aman.
5. Contoh sistem  operasi yang aman

	Kuliah dan Diskusi virtual via zoom atau di elearning UBD (Daring):
3 x 50 menit
Belajar Mandiri dan Tugas Terstruktur:
3 x 120 menit
	Idem Buku Sumber
	Ketepatan penerapan konsep himpunan dalam menyelesaikan masalah matematika;
	Kehadiran, Diskusi, Tanya Jawab, latihan dan tugas
	5,8

	4-5
	Mahasiswa dapat memahami teknik-teknik enkripsi dan dekripsi data
	1. Penyadi monoalfabetik.
2. Penyandi polialfabetik.
3. Penggunaan public key.
4. Metode enkripsi DES (Data Encryption Standar)
5. Contoh aplikasi untuk enkripsi dan dekripsi.
6. Contoh penerapan pada stand alone ataupun jaringan
	Mengerjakan soal kuis di elearning:
3 x 50 menit
Belajar Mandiri dan Tugas Terstruktur:
3 x 120 menit
	Idem Buku Sumber
	Ketepatan pemilihan bentuk algoritma, flow chart dalam menyelesaikan tugas / kuis yang diberikan
	Kehadiran, Diskusi, Tanya Jawab, latihan dan tugas (kuis)
	5

	6
	
1. Mahasiswa dapat memahami tentang firewall hardware base, software base dan keuntungan penggunaannya
	1. Fungsi-fungsi Firewall
2. Tipe Firewall
	Kuliah dan Diskusi Tatap Muka di kelas (Luring):
3 x 50 menit
Belajar Mandiri dan Tugas Terstruktur:
3 x 120 menit
	Idem Buku Sumber
	Ketepatan dalam mendiskripsikan dan mengimplementasikan input dan output, dan mengenal simbol operator untuk proses perhitungan  dari data inputan.
	Kehadiran, Diskusi, Tanya Jawab, latihan dan tugas
	13,3

	7
	

KUIS


	KUIS
	PRAKTIKUM
	KUIS
	KUIS
	KUIS
	15%

	8
	Mahasiswa dapat memahami tentang keamanan server dan client WWW
	1. Proteksi halaman dengan password
2. Secure socket layer
3. Jenis server
4. Keamanan program CGI
5. Pelanggaran privacy
6. Penyisipan trojan horse
	Kuliah dan Diskusi Tatap Muka di kelas (Luring):
3 x 50 menit
Belajar Mandiri dan Tugas Terstruktur:
3 x 120 menit
	Idem Buku Sumber
	Ketepatan dalam mendiskripsikan dan mengimplementasikan input dan output, dan mengenal simbol operator untuk proses perhitungan  dari data inputan.
	Kehadiran, Diskusi, Tanya Jawab, latihan dan tugas
	

	9-10
	Mahasiswa dapat memahami konsep keamanan yang diterapkan dalam jaringan komputer

	1. Konsep dasar jaringan komputer.
2. Bentuk-bentuk ancaman terhadap jaringan komputer.
3. Bentuk pengendalian. terhadap keamanan jaringan komputer.
4. Konsep trusted guards, gateways dan firewall.
5. Keamanan dalam LAN(Local Area Network).
6. Kemanan dalam WAN (Wide Area Network)
	Ujian Tengah Semester Tatap Muka di kelas (Luring):
3 x 50 menit
Belajar Mandiri dan Tugas Terstruktur:
3 x 120 menit
	Idem Buku Sumber
	Ketepatan menjawab dan melesaikan Tugas
	Ujian Tengah Semester
	10

	11
	Mahasiswa dapat memahami tentang setting keamanan pada Web server
	1. Eksploitasi web server
2. Pengaman web server

	Kuliah dan Diskusi virtual via zoom atau di elearning UBD (Daring):
3 x 50 menit
Belajar Mandiri dan Tugas Terstruktur:
3 x 120 menit
	Idem Buku Sumber
	Ketepatan penerapan konsep algoritma for dan while
	Kehadiran, Diskusi, Tanya Jawab, latihan dan tugas
	8,3

	12
	UJIAN TENGAH SEMESTER 
	UJIAN TENGAH SEMESTER
	1. Praktikum
2. Tertulis
	Ujian Tengah Semester
	Ujian Tengah Semester
	Ujian Tengah Semester
	30%

	13
	Mahasiswa dapat memahami tentang IP address dengan menyelesaikan studi kasus yang diberikan oleh dosen
	1. Eksploitasi pengamanan web server
2. Pengamanan mail server

	Kuliah dan Diskusi Tatap Muka di kelas (Luring):
3 x 50 menit
Belajar Mandiri dan Tugas Terstruktur:
3 x 120 menit
	Idem Buku Sumber
	Ketepatan penerapan konsep penyelesaian pemrogrman di Ardiuno software (IDE)
	Kehadiran, Diskusi, Tanya Jawab, latihan dan tugas
	8,3

	14
	Mahasiswa diharapkan dapat memahami penggunaan utility pencari informasi pada jaringan
	1. Perintah whois, nslookup, host, dll
2. Eksploitasi web server
3. Denial of service attack
4. Sniffer
5. Trojan horse
	Kuliah dan Diskusi Tatap Muka di kelas (Luring):
3 x 50 menit
Belajar Mandiri dan Tugas Terstruktur:
3 x 120 menit
	Idem Buku Sumber
	Ketepatan penerapan konsep penyelesaian pemrogrman di Ardiuno software (IDE)
	Kehadiran, Diskusi, Tanya Jawab, latihan dan tugas
	

	15
	Mahasiswa diharapkan dapat memahami masalah kemanan sistem wireless dan metode pengamanannya
	1. Lubang keamanan sistem wireless
2. Pengamanan sistem wireless

	Kuliah dan Diskusi Tatap Muka di kelas (Luring):
3 x 50 menit
Belajar Mandiri dan Tugas Terstruktur:
3 x 120 menit
	Idem Buku Sumber
	Ketepatan penerapan konsep penyelesaian pemrogrman di Ardiuno software (IDE)
	Kehadiran, Diskusi, Tanya Jawab, latihan dan tugas
	

	16
	U A S
	U A S
	1. Praktikum
2. Tertulis
	U A S
	U A S
	U A S
	40%

	
	

	
	
	
	
	
	



12. Pengalaman Belajar Mahasiswa (Student Learning Experiences) 
	Latihan soal, Diskusi, Test


13. Kriteria dan Bobot Penilaian (Criteria and Evaluation) 

	CPL
	CPMK
	MBKM
	Observasi (Praktek)
	Unjuk Kerja (Presentasi)
	Tugas
	Tes Tertulis
	Tes Lisan (Tgs Kel)

	
	
	
	
	
	
	Kuis
	UTS
	UAS
	

	CPL - 06
	CPMK-12
	
	
	
	
	
	
	
	

	CPL - 07
	CPMK-16
	
	
	
	
	
	
	
	



	CPL
	CPMK
	Tahap Penilaian
	Teknik Penilaian
	Instrumen
	Kriteria 
	Bobot

	CPL 8
	CPMK-18
	Perkuliahan Sebelum UTS
	Tugas Tertulis
Ujian Tertulis
	Rubrik
	Kelengkapan Berkas
	15%
15%

	CPL 9
	CPMK-20
	UTS

Setelah UTS

UAS
	Ujian Tertulis

Tes Lisan

Ujian Tertulis
	Rubrik
	Kelengkapan jawaban
	25%

15%

30 %



	CPL
	CPMK
	MBKM
	Observasi (Praktek)
	Unjuk Kerja (Presentasi)
	Tugas
	Tes Tertulis 
	Tes Lisan (Tgs Kel)
	Total

	
	
	
	
	
	
	Kuis
	UTS
	UAS
	
	

	CPL 10
	CPMK-22
	
	
	
	30
	10
	
	
	
	40

	
	CPMK-23
	
	
	
	
	
	20
	40
	
	60

	Jumlah Total MK Keamanan Jaringan Komputer
	100




Rubrik Penilaian MK Algoritma dan Pemrograman.

	No
	Kategori
	Pokok Bahasan
	Model Soal

	
	Tugas
	CPMK 12
	Tugas tertulis

	
	
	CPMK 16
	Tugas Tertulis

	
	Quiz
	CPMK18
	Ujian Tertulis

	
	Tugas Kelompok
	CPMK20
CPMK 22
	Presentasi

	
	UTS
	CPMK23
	Ujian Tertulis

	
	UAS
	CPMK 15
	Ujian Tertulis

	
	
	
	






Rubrik Penilaian Tugas Kelompok

	
Aspek
	Sangat Kurang
	Kurang 
	Cukup
	Baik
	Sangat Baik

	
	< 20
	20 – 40
	41 – 60
	61 – 80
	> 80

	Presentasi:

	Gaya Presentasi
	➢ Pembicara cemas dan tidak nyaman, dan membaca berbagai catatan daripada berbicara.
➢ Pendengar sering
diabaikan.
➢ Tidak terjadi kontak mata karena pembicara lebih banyak melihat ke papan tulis atau layar.
	Berpatokan pada catatan, tidak ada ide yang dikembangkan di luar catatan, suara, monoton.
	➢ Secara umum pembicara tenang, tetapi dengan nada yang datar dan cukup sering bergantung pada catatan.
➢ Kadang kala kontak mata dengan pendengar
diabaikan.
	➢ Pembicara tenang dan menggunakan intonasi yang tepat, berbicara tanpa bergantung pada catatan, dan berinteraksi secara
intensif dengan pendengar.
➢ Pembicara selalu kontak mata dengan pendengar.
	Berbicara dengan semangat, menularkan semangat dan antusiasme pada pendengar.

	Isi Presentasi
	Isi menyesatkan pendengar.
	Isi yang disampaikan terlalu umum sehingga tidak menambah wawas bagi
pendengar.
	Isi disampaikan dengan akurat tapi tidak lengkap.
	Isi disampaikan dengan akurat dan lengkap, sehingga pendengar mendapat
wawasan baru.
	Isi disampaikan dengan sangat akurat dan lengkap, sehingga dapat menggugah
pendengar untuk
mengembangkan pikiran.

	Alat/Sistem:

	Keandalan
	Sistem tidak bekerja sama sekali.
	Sistem beroperasi tapi tidak sesuai dengan konsep dan kadang muncul stug.
	Sistem dapat beroperasi dengan baik tapi tidak sesuai dengan konsep yang diusulkan.
	Sistem beroperasi sesuai dengan konsep tapi kadang muncul stug.
	Sistem berjalan sangat lancar dan sesuai dengan konsep yang diusulkan.

	Keamanan Jaringan Komputer
	Tidak ada Keamanan Jaringan Komputer pada sistem.
	Keamanan Jaringan Komputer yang diusulkan berupa kendali loop terbuka tapi tidak tepat.
	➢ Keamanan Jaringan Komputer yang diusulkan berupa kendali loop
tertutup tapi tidak tepat.
➢ :Keamanan Jaringan Komputer yang diusulkan berupa kendali loop terbuka tapi kurang tepat.
	➢ Keamanan Jaringan Komputer yang diusulkan berupa kendali loop
tertutup tapi kurang tepat.
➢ Keamanan Jaringan Komputer yang diusulkan berupa kendali loop terbuka dan sesuai.
	Keamanan Jaringan Komputer yang diusulkan berupa kendali loop tertutup dan sesuai.

	Laporan:

	Komponen yang harus ada:
1. Latar Belakang
2. Perancangan
3. Hasil & Pembahasan
4. Kesimpulan
	Menuliskan sebagian komponen yang diminta dan banyak yang kurang tepat.
	Menuliskan sebagian komponen yang diminta tapi sebagian kurang benar.
	Menuliskan semua komponen yang diminta tapi banyak yang kurang tepat.
	Menuliskan semua komponen yang diminta tapi sebagian kurang benar.
	Menuliskan semua komponen yang diminta dengan baik dan benar.

	Total






14. RENCANA ASSESMENT DAN EVALUASI 

	Minggu ke
	Sub-CPMK
	Asesmen
	
Bobot

	1-2
	SUB-CPMK 123017-01 Mampu memiliki pengetahuan dasar teknologi komputer dan jaringan sebagai dasar pemecahan masalah rekayasa  kompleks sesuai dengan bidang keahlian teknik komputer. (C2)
	Tugas 1: Autentikasi di mana browser melakukan enkripsi password sebelum mengirimkannya ke server disebut
	
3,3%

	3-4
	SUB-CPMK 123017- Mampu memiliki pengetahuan dasar teknologi komputer dan jaringan sebagai dasar pemecahan masalah rekayasa  kompleks sesuai dengan bidang keahlian teknik komputer. (C2)
	Tugas 2: Proses pengenalan peralatan, sistem operasi, kegiatan, aplikasi dan identitas user yang terhubung dengan jaringan komputer disebut
	3,3%

	
	
	Quis
	2,5 %

	5
	SUB-CPMK 123017-01 s / d SUB-CPMK 123017-01
	Quis
	
5 %

	6-7
	SUB-CPMK 123017-02 Mampu menerapkan dan mengkonfigurasi jaringan berbasis Local Area Network dan Wide Area Network untuk berbagai topologi yang sesuai dengan kebutuhan bisnis. (C6)
	Tugas 3:  jaringan pribadi (bukan untuk akses umum) yang menggunakan medium nonpribadi (misalnya internet) untuk menghubungkan antar remote-site secara aman disebut
	3,3%

	
	
	UTS
	5 %

	
	
	UAS
	5 %

	8-9
	SUB-CPMK 163017-02 Mampu menerapkan dan mengkonfigurasi jaringan berbasis Local Area Network dan Wide Area Network untuk berbagai topologi yang sesuai dengan kebutuhan bisnis. (C6)
	Tugas 4: VPN adalah sebuah koneksi Virtual yang bersifat private, karena
	3,3%

	
	
	Tugas 5: Proses yang dilakukan oleh firewall untuk 'menghadang' dan memproses data dalam sebuah paket untuk menentukan bahwa paket tersebut diizinkan atau ditolak, berdasarkan kebijakan akses (access policy) yang diterapkan oleh seorang administrator disebut switch
	3,3%

	
	
	UTS
	5 %

	
	
	UAS
	5 %

	10
	Evaluasi Tengah Semester: Evaluasi
CPMK 12:
SUB-CPMK 123017-01 s/d    SUB-CPMK 123017-02
[bookmark: _Hlk107830311]CPMK 115:
SUB-CPMK 123017-06
	
UTS
	
10 %

	11-12
	SUB-CPMK 183017-03 Mampu mengembangkan perangkat dan perangkat keras terbaru sistem jaringan untuk kebutuhan industri. (C2)
	Tugas 6: Proses inspeksi paket yang tidak dilakukan dengan menggunakan struktur paket dan data yang terkandung dalam paket, tapi juga pada keadaan apa host-host yang saling berkomunikasi tersebut berada disebut
	3,3%

	
	
	UAS
	
5 %

	13-14
	SUB-CPMK 203017-04  Mampu menerapkan rekayasa jaringan komputer serta memvisualisasikannya untuk menghasilkan sebuah basis pengetahuan. (C6)
	Tugas 7: Komputer yang terhubung ke file server dalam jaringan disebut
	3,3%


	
	
	Tugas 8: PC yang dapat difungsikan sebagai router selama memiliki lebih dari satu interface jaringan, mampu mem-fordward paket IP, serta menjalankan program untuk mengatur routing paket disebut
	3,3%

	
	
	Quis
	5%

	15
	SUB-CPMK 223017-05 Mampu mendeteksi serangan yang terjadi pada jaringan komputer dan mampu melakukan pencegahan. (C1)
	Tugas Kelompok. Membuat studi kasus yang berhubungan dengan Keamanan Jaringan Komputer menggunakan algoritma dan pemograman dengan ardiuno
	3,3%

	
	
	UAS
	5 %

	16
	Evaluasi Akhir Semester:
[bookmark: _Hlk107830596]SUB-CPMK 233017-06  Mampu menerapkan komputer forensik dalam mengenali, merencakan, menganalisis, dan menanggulangi (mitigasi) berbagai ancaman, dan modus kejahatan di bidang IT. (C2)

	UAS
	20 %

	1-16
	Evaluasi CPMK 12 dan CPMK 23. [C3]
	
	

	Total Bobot CPMK
	100%

	Total Bobot CPL
	100%






15. Pembobotan Asesmen Terhadap CPL dan CPMK

	CPL
	CPMK
	MBKM
	Observasi (Praktek)
	Unjuk Kerja (Presentasi)
	Tugas
	Tes Tertulis 
	Tes Lisan (Tgs Kel)
	Total

	
	
	
	
	
	
	Kuis
	UTS
	UAS
	
	

	CPL 04
	CPMK-12
	
	
	
	30
	10
	
	
	
	40

	
	CPMK-15
	
	
	
	
	
	20
	40
	
	60

	Jumlah Total MK Keamanan Jaringan Komputer
	100



Distribusi Pembobotan Asesmen Tugas

	
No.
	Bentuk
Asesmen
	CPL 4
	
Total

	
	
	CPMK 12
	CPMK 15
	

	1
	Tugas 1
	3,3%
	
	3,3%

	2
	Tugas 2
	3,3%
	
	3,3%

	3
	Tugas 3
	3,3%
	
	3,3%

	4
	Tugas 4
	3,3%
	
	3,3%

	5
	Tugas 5
	
	3,3%
	3,3%

	6
	Tugas 6
	
	3,3%
	3,3%

	7
	Tugas 7
	
	3,3%
	3,3%

	8
	Tugas 8
	
	3,3%
	3,3%

	9
	Tugas 9
	
	3,3%
	3,3%

	10
	Tugas Kelompok  
	
	3,3%
	3,3%

	Total Bobot Tugas
	13.2 %
	17 %
	30 %


Bobot penilaian (Ketentuan Bina Darma)
· ≥ 85	= A
· ≥ 70 s.d < 85	= B
· ≥ 60 s.d < 70	= C
· ≥ 50 s.d < 60	= D
· < 50      	= E





16. RENCANA TUGAS MAHASISWA 

	RENCANA TUGAS MAHASISWA

	Mata Kuliah
	Keamanan Jaringan Komputer
	sks
	4
	Semester / Kelas
	5

	Judul Tugas

	Tugas 1: Autentikasi di mana browser melakukan enkripsi password sebelum mengirimkannya ke server disebut

	Sub Capaian Pembelajaran Mata Kuliah

	SUB-CPMK 123017-01Menguasai basic Teknologi komputer dan jaringan sesuai bidang keahlian teknik komputer. (C5)

	Aktivitas 1

	· Menyaksikan Video  
· Membaca literatur yang berhubungan dengan Struktur Algoritma

	Aktivitas 2

	· Mengerjakan soal yang diberikan (Bobot: 100%)
· Soal: 
· 1. …
· 2. …
· dst

	

	Judul Tugas

	[bookmark: _GoBack]Tugas 2: Proses pengenalan peralatan, sistem operasi, kegiatan, aplikasi dan identitas user yang terhubung dengan jaringan komputer disebut

	Sub Capaian Pembelajaran Mata Kuliah

	SUB-CPMK 123017-01Menguasai basic Teknologi komputer dan jaringan sesuai bidang keahlian teknik komputer. (C5)

	Aktivitas 1

	· Menyaksikan Video
· Membaca literatur yang berhubungan dengan Himpunan 

	Aktivitas 2

	Mengerjakan soal yang diberikan (Bobot: 100%)

	

	Judul Tugas

	Tugas 3 : jaringan pribadi (bukan untuk akses umum) yang menggunakan medium nonpribadi (misalnya internet) untuk menghubungkan antar remote-site secara aman disebut

	Sub Capaian Pembelajaran Mata Kuliah

	SUB-CPMK 163017-02 Mampu menerapkan dan mengkonfigurasi jaringan LAN dan WAN dan sesuai kebutuhan bisnis. (A1)

	Aktivitas 1

	· Menyaksikan Video
· Membaca literatur yang berhubungan dengan pemograman bahasa C++

	Aktivitas 2

	Mengerjakan soal yang diberikan (Bobot: 100%)

	

	Judul Tugas

	Tugas 4:  VPN adalah sebuah koneksi Virtual yang bersifat private, karena

	Sub Capaian Pembelajaran Mata Kuliah

	SUB-CPMK 163017-02 Mampu menerapkan dan mengkonfigurasi jaringan LAN dan WAN dan sesuai kebutuhan bisnis. (A1)

	Aktivitas 1

	· Menyaksikan Video Tutorial
· Membaca literatur yang berhubungan dengan dengan pemograman bahasa C++

	Aktivitas 2

	Mengerjakan soal yang diberikan (Bobot: 100%)

	

	Judul Tugas

	Tugas 5: Proses yang dilakukan oleh firewall untuk 'menghadang' dan memproses data dalam sebuah paket untuk menentukan bahwa paket tersebut diizinkan atau ditolak, berdasarkan kebijakan akses (access policy) yang diterapkan oleh seorang administrator disebut switch

	Sub Capaian Pembelajaran Mata Kuliah

	SUB-CPMK 163017-02 Mampu menerapkan dan mengkonfigurasi jaringan LAN dan WAN dan sesuai kebutuhan bisnis. (A1)

	Aktivitas 1

	· Menyaksikan Video
· Membaca literatur yang berhubungan dengan pemograman bahasa C++

	Aktivitas 2

	Mengerjakan soal yang diberikan (Bobot: 100%)

	

	Judul Tugas

	Tugas 6: Proses inspeksi paket yang tidak dilakukan dengan menggunakan struktur paket dan data yang terkandung dalam paket, tapi juga pada keadaan apa host-host yang saling berkomunikasi tersebut berada disebut

	Sub Capaian Pembelajaran Mata Kuliah

	SUB-CPMK 183017-03 mampu mengembangkan perangkat dan perangkat keras terbaru sistem jaringan. (C2)

	Aktivitas 1

	· Menyaksikan Video Tutorial 
· Membaca literatur yang berhubungan dengan pemograman bahasa C++

	Aktivitas 2

	Mengerjakan soal yang diberikan (Bobot: 100%)

	

	Judul Tugas

	Tugas 7: Komputer yang terhubung ke file server dalam jaringan disebut

	Sub Capaian Pembelajaran Mata Kuliah

	SUB-CPMK 203017-04 Mampu menerapkan rekayasa jaringan komputer serta memvisualisasikannya. (C6)

	Aktivitas 1

	· Menyaksikan Video Tutorial 
· Membaca literatur yang berhubungan dengan pemograman bahasa C++

	Aktivitas 2

	Mengerjakan soal yang diberikan (Bobot: 100%)

	

	Judul Tugas

	Tugas 8 : PC yang dapat difungsikan sebagai router selama memiliki lebih dari satu interface jaringan, mampu mem-fordward paket IP, serta menjalankan program untuk mengatur routing paket disebut

	Sub Capaian Pembelajaran Mata Kuliah

	SUB-CPMK 203017-04 Mampu menerapkan rekayasa jaringan komputer serta memvisualisasikannya. (C6)

	Aktivitas 1

	· Menyaksikan Video Tutorial fungsi
· Membaca literatur yang berhubungan dengan pemograman bahasa C++

	Aktivitas 2

	Mengerjakan soal yang diberikan (Bobot: 100%)

	

	Judul Tugas

	UAS

	Sub Capaian Pembelajaran Mata Kuliah

	Mampu menerapkan komputer forensik dalam mengenali, merencakan, menganalisis, dan menanggulangi (mitigasi) berbagai ancaman, dan modus kejahatan di bidang IT. (A5)

	Aktivitas 1

	· Mencari materi tugas yang berhubungan 
· Membaca literatur yang berhubungan dengan tugas

	Aktivitas 2 
Membuat tugas 
Membuat PPT

	 Aktivitas 3
Presentasi
Penilaian sesuai rubrik



17. Lembar Soal Ujian Akhir Semester 

	[image: ]
FAKULTAS TEKNIK
	UJIAN AKHIR SEMESTER GANJIL
TAHUN AKADEMIK 2021 / 2022
	


	Kelas 
	:
	TE 1 
	Mata kuliah / sks
	:
	Kalkulus / 3 sks
	

	Waktu
	:
	24 Jam
	Hari / Tanggal	
	:
	Sabtu /  Januari 2022
	

	Ruang
	:
	Elearning UBD
	Penguji 
	:
	Timur Dali Purwanto, M.Kom
	

	Sifat Ujian
	:
	Buka Buku
	Program Studi
	:
	Keamanan Jaringan Komputer
	


 
A. [bookmark: _Hlk108088720]INSTRUKSI :  
1. Berdoalah sebelum mulai mengerjakan ujian!
2. Tulis nama dan NIM di lembar jawaban!
3. Kerjakan soal yang saudara anggap mudah!
4. Bagi yang kerja sama, di anggap gagal! 
5. Jawaban di upload di elearning 
6. Waktu upload hari. Sabtu dan Minggu. 
7. Tidak ada toleransi bagi yang terlambat upload!

B. SOAL: (100 % ) 

SUB-CPMK 123017-01Menguasai basic Teknologi komputer dan jaringan sesuai bidang keahlian teknik komputer. (C5)
1. Autentikasi di mana browser melakukan enkripsi password sebelum mengirimkannya ke server disebut

SUB-CPMK 163017-02 Mampu menerapkan dan mengkonfigurasi jaringan LAN dan WAN dan sesuai kebutuhan bisnis. (A1)
2. Proses pengenalan peralatan, sistem operasi, kegiatan, aplikasi dan identitas user yang terhubung dengan jaringan komputer disebut (C3, 15%) (Boolean)

	SUB-CPMK 183017-03 mampu mengembangkan perangkat dan perangkat keras terbaru sistem jaringan. (C2)
3. Untuk merestart service apache web server, perintahnya adalah ( C4, 20% )

SUB-CPMK 203017-04 Mampu menerapkan rekayasa jaringan komputer serta memvisualisasikannya. (C6)
4. [bookmark: _Hlk108100909]Untuk merestart service mysql server, perintahnya adalah 

SUB-CPMK 223017-05: Mampu mendeteksi serangan yang terjadi pada jaringan komputer dan mampu melakukan pencegahan. (C5)


5. Jaringan pribadi (bukan untuk akses umum) yang menggunakan medium nonpribadi (misalnya internet) untuk menghubungkan antar remote-site secara aman disebut 



























Lembar Jawaban Ujian Akhir Semester 

Jawaban Ujian Akhir Semester Kalkulus Dasar
==================================================================
A. INSTRUKSI:  
a. Berdoalah sebelum mulai mengerjakan ujian!
b. Tulis nama dan NIM di lembar jawaban!
c. Kerjakan soal yang saudara anggap mudah!
d. Bagi yang kerja sama, di anggap gagal! 
e. Jawaban di upload di elearning 
f. Waktu upload hari. Sabtu dan Minggu. 
g. Tidak ada toleransi bagi yang terlambat upload!

B. SOAL : (100 % ) 

SUB-CPMK 123017-01Menguasai basic Teknologi komputer dan jaringan sesuai bidang keahlian teknik komputer. (C5)
6. Autentikasi di mana browser melakukan enkripsi password sebelum mengirimkannya ke server disebut
 (B3, 10%)
Jawaban: Autentikasi digest

SUB-CPMK 163017-02 Mampu menerapkan dan mengkonfigurasi jaringan LAN dan WAN dan sesuai kebutuhan bisnis. (A1)
7. Proses pengenalan peralatan, sistem operasi, kegiatan, aplikasi dan identitas user yang terhubung dengan jaringan komputer disebut (C3, 15%) 
Jawaban: Autentikasi
	SUB-CPMK 183017-03 mampu mengembangkan perangkat dan perangkat keras terbaru sistem jaringan. (C2)
8. Untuk merestart service apache web server, perintahnya adalah ( C4, 20% )
Jawaban:  /etc/init.d/apache2 restart

SUB-CPMK 203017-04 Mampu menerapkan rekayasa jaringan komputer serta memvisualisasikannya. (C6)
9. Untuk merestart service mysql server, perintahnya adalah 
Jawaban:  /etc/init.d/mysql restart


SUB-CPMK 223017-05: Mampu mendeteksi serangan yang terjadi pada jaringan komputer dan mampu melakukan pencegahan. (C5)


10. Jaringan pribadi (bukan untuk akses umum) yang menggunakan medium nonpribadi (misalnya internet) untuk menghubungkan antar remote-site secara aman disebut 

Jawaban:  Vpn


·  
image1.png
universitas BTN -r=)
Darmal/®J




image2.emf

image3.emf
Verivikasi

Tgl : …………….

KAPRODI


Microsoft_Visio_2003-2010_Drawing11111111111111.vsd

Verivikasi

Tgl : …………….
  
    KAPRODI







